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BRANDMELDETECHNIK

Srandschutz digital ...

... aber inklusive Datensicherheit und Schutz vor Cyberangriffen

Unternehmen und Organisationen setzen zunehmend auf digitale Lé6sungen, um ihre Brand-
meldetechnik zu optimieren und u.a. von den Méglichkeiten der standortiibergreifenden
Steuerung und Uberwachung sowie dem Fernzugriff fiir eine effiziente Wartung und Instand-
haltung zu profitieren. Allerdings bringt die Digitalisierung des Brandschutzes auch Heraus-
forderungen mit sich, insbesondere in Bezug auf die Datensicherheit und den Schutz vor
Cyberangriffen. Fur den sicheren Zugriff auf die Alarm- und Sicherheitssysteme nutzt Securiton
Deutschland die firmeneigene Cloud-L&sung der Securitas Gruppe Schweiz.

mm Das Herzstilick aller ortsunabhéngigen,
digitalen Dienste ist die Cloud, denn sie
bildet das Bindeglied zwischen Brandmel-
deanlage und Fernzugriffsmoglichkeiten.
Auch andere Sicherheitssysteme wie Ein-
bruchmeldeanlagen oder Videoliberwa-
chungssysteme kénnen auf diese Weise mit
der Brandmeldeanlage zu einer Gesamtlo-
sung vernetzt werden.

Ein sicherer Cloud-Service erfordert eine
Reihe von Voraussetzungen, um die Ver-
traulichkeit, Integritat und Verftigbarkeit
der Daten zu gewdahrleisten. Eine starke
Verschliisselung und solide Zugriffskont-
rolle sind hierfur unerlésslich. Alle gespei-
cherten Daten sollten mit einer starken
Verschlisselungstechnologie geschiitzt
sein, um sicherzustellen, dass sie nur von

autorisierten Benutzern gelesen werden
konnen. Darliber hinaus sind eine regelma-
Rige Uberwachung und Aktualisierungen
der Sicherheitsmafnahmen erforderlich.
Sicherheitsliicken miissen umgehend mit
Patches oder Updates geschlossen werden,
um potenzielle Schwachstellen sofort zu
beheben.
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Sicherheits-Standard fiir
Rechenzentren
Ein sicherer Cloud-Service muss iiber eine
zuverldssige Datensicherung und Wieder-
herstellungsfunktion verfiigen. Das ame-
rikanische Uptime Institute, das einen
weltweiten Standard fiir die Sicherheit von
Rechenzentren definiert hat, klassifiziert
vier sogenannten Tiers (englisch fiir Rang,
Stufe). Die vier Tier-Klassen, die in der TIA-
942 (Telecommunications Infrastructure
Standard fiir Data Centers) vorgenommen
wurden, legen die Ausfallsicherheit und die
Verfligharkeit eines Rechenzentrums fest.
Tier 1-Rechenzentren weisen meist
eine einfache Infrastruktur auf und sind
am wenigsten zuverldssig, wahrend Tier
4-Datacenter im Aufbau die komplexesten
sind und liber die meisten redundanten
Komponenten verfliigen. Anwender kénnen
dadurch mit einer maximalen Ausfallzeit
von lediglich 0,8 Stunden pro Jahr rechnen,
womit die Verflgbarkeit bei 99,99 Prozent
liegt. Allerdings ist der technische Aufbau
hier sehr komplex und anspruchsvoll. Das
bedeutet dementsprechend hohe Kosten
fur die Realisierung.

Brandschutzexperten miissen auch
IT-Sicherheitsexperten sein

Mit dem Angebot einer digitalen Anwen-
dung geht die Verantwortlichkeit der
Brandschutzexperten tber den reinen
Brandschutz hinaus. Sie umfasst zusétzlich
die Vermeidung vor Cyberangriffen auf das

Brandmeldesystem und die Kundendaten
sowie den verantwortungsvollen Umgang
mit sensiblen Informationen.

Es ist von entscheidender Bedeutung,
dass Hersteller von Brandmeldeanlagen in
der Lage sind, potenzielle Schwachstellen in
den digitalen Brandschutzsystemen zu iden-
tifizieren und geeignete Sicherheitsmafs-
nahmen zu ergreifen. Dazu gehort beispiels-
weise die regelméflige Aktualisierung von
Sicherheitssoftware, die Implementierung
von Firewalls und Verschliisselungstechno-
logien wie die Schulung der Mitarbeiter im
Umgang mit sensiblen Daten. Nur durch
eine umfassende Sicherheitsstrategie kon-
nen Hersteller diese Verantwortung wahr-
nehmen und das Vertrauen ihrer Kunden
in ihre digitalen Losungen stirken.

Eigene Cloud-Lésungen

schaffen Sicherheit

Fir den sicheren Zugriff auf die Alarm-
und Sicherheitssysteme nutzt Securiton
Deutschland die firmeneigene Cloud-
Losung der Securitas Gruppe Schweiz.
,Damit haben wir die komplette Kette vom
Sensor bis zur Private Cloud in der eige-
nen Hand und die volle Kontrolle tiber alle
Sicherheitsaspekte®, berichtet Volker Benz,
Produktmanager Digitale Applikationen bei
Securiton Deutschland. Die beiden geore-
dundanten Rechenzentren entsprechen
der Tier-Klasse 4 und weisen damit eine
Hochstverfligbarkeit auf hochstem Sicher-
heitsstandard auf.

BRANDSCHUTZ I

Um Zugriffe Dritter zu minimieren, wird
die eigens beschaffte Hardware selbststan-
dig gewartet und viele Prozesse moglichst
automatisiert abgebildet. Dazu gehort bei-
spielsweise auch die Konfiguration der Rou-
ter fiir die Brandmeldezentralen. Die Router
selbst werden regelmallig mit Sicherheits-
updates versorgt und der Datenaustausch
zwischen Router und Cloud wird auf ein
Minimum reduziert, um moglichst wenig
Angriffsflache zu bieten. Die Datenhoheit
wird zusdtzlich durch stark eingeschrankte
Zugriffsrechte der Systempartner gesichert.

So verhindert Securiton zuverldssig den
Zugriff Dritter und damit den Missbrauch
von sicherheitsrelevanten und kundenspe-
zifischen Daten. Die Server werden nebst
umfassender Sicherheitstechnik vor Ort
sogar vom eigenem Sicherheitspersonal
der Securitas Gruppe Schweiz bewacht, um
physische Manipulation oder Diebstahl zu
verhindern.

Die Digitalisierung des Brandschutzes
bietet zweifellos viele Vorteile. Aber es ist
wichtig, dass die Sicherheit der Daten dabei
nicht vernachldssigt wird. Nur durch eine
umfassende und proaktive Herangehens-
weise an die Datensicherheit kann gewdhr-
leistet werden, dass die digitalen Losungen
im Brandschutz effektiv und sicher einge-

setzt werden koénnen. [

Securiton Deutschland
www.securiton.de
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